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Szanowni Panstwo,
w zwigzku z incydentem naruszenia ochrony danych osobowych, ktére miato miejsce w postaci ataku na
infrastrukture techniczng Polskiego Radia - Regionalnej Rozgtosni w Bydgoszczy , Polskie Radio Pomorza i
Kujaw” Spotka Akcyjna w likwidacji ul. Gdanska 48-50, 85-006 Bydgoszcz, informuje, ze w trosce o
bezpieczenstwo Panfistwa danych oraz w ramach procedur ochrony danych osobowych, wdrozylismy
dziatania, ktére opisujemy ponize;j.
Co doktadnie sie stato?
4.10.2024 otrzymalismy informacje o naruszeniu ochrony danych osobowych, ktére miato miejsce w wyniku
ataku na infrastrukture techniczng Radia. Osoby nieuprawnione mogty uzyska¢ dostep do plikéw z danymi
osobowymi. W wyniku tego incydentu, atakujgcy mogli uzyskaé dostep do danych takich jak: imie, nazwisko,
adres e-mail oraz numeru telefonu. Obecnie trwajg prace weryfikacyjne, ktére nie wskazujg w petni, ze
doszto do wycieku danych, w tym danych szczegdlnych.
Natychmiast wdrozyliSmy $rodki zapobiegawcze, blokujac dalszy dostep do systemu i eliminujgc Zrédto
problemu. Powiadomiona zostata Policja, CERT oraz UODO.
Jakie mogg by¢ konsekwencje?
Ze wzgledu na zakres potencjalnie naruszonych danych, mogg Panistwo zetknac sie z:
e prébami wysytki niezamoéwionych materiatéw marketingowych (tzw. spam) na Panistwa adres e-mail
e prdébami phishingu, czyli kontaktami od nieznanych firm i oséb prébujgcych wytudzi¢ dodatkowe
dane
e wykorzystaniem Panstwa adresu email do zaktadania kont w Internecie
e prébami uzupetnienia reszty danych na Panstwa temat, poprzez podejrzane rozmowy telefoniczne
lub wiadomosci e-mail
Aktualnie nie odnotowali$my zadnych informacji o negatywnych skutkach zwigzanych z tym incydentem, a
prawdopodobienistwo ich wystgpienia oceniamy jako niewielkie.
Niemniej jednak, zalecamy podjecie kilku srodkéw ostroznosci, aby maksymalnie zabezpieczy¢ swoje dane.
Co mozna zrobi¢, aby sie chronic¢?
Rekomendujemy podjecie nastepujgcych krokdw:
1. Zachowanie szczegdlnej ostroznosci w przypadku podejrzanych wiadomosci e-mail, zwtaszcza tych
zawierajacych linki lub prosby o dodatkowe dane.
2. Unikanie podawania informacji na swdj temat poprzez rozmowy telefoniczne oraz w odpowiedzi na
wiadomosci e-mail.
3. Monitorowanie swoich kont online pod kgtem nieautoryzowanych dziatan.
Co zrobilismy, aby zabezpieczy¢ Paristwa dane?
W odpowiedzi na naruszenie, wdrozyliSmy dziatania majgce na celu ochrone Paristwa danych:
e natychmiast zablokowalismy dostep oséb trzecich do systemu
e zgtosilismy incydent do odpowiednich instytucji, w tym Prezesa Urzedu Ochrony Danych Osobowych
e przeprowadziliémy audyt systeméw bezpieczenstwa oraz wewnetrzng kontrole, ktéra miata na celu
wyjasnienie wszystkich aspektow incydentu
e trwajg prace, aby w petni usungc¢ luke w systemie, ktora umozliwita atak
Przepraszamy za wszelkie niedogodnosci, ktére mogty wyniknac z tego zdarzenia i zapewniamy, ze robimy
wszystko, co w naszej mocy, aby zapobiec podobnym sytuacjom w przysztosci.
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